





.-~ Muito provavelmente é em seu computador que a maioria

dos seus dados estd gravada e, por meio dele, que vocé acessa

- s " emails ¢ redes sociais e realiza fransagGes bancdrias e comerciais.
e, ceentt Caso ele seja comprometido, vocé pode enfrentar problemas como:

invasdo de privacidade

furto de identidade

vazamento de informagges

perda de dados

perdas fincanceiras

ficar sem acesso ao computador.

Além disso, seu computador ainda pode ser usado para atividades maliciosas, como:
infectar, invadir e atacar outros computadores

aplicar golpes em outros usudrios .t
servir de repositorio para dados fraudulentos -

propagar cddigos maliciosos

oo o

disseminar spam . :

esconder a real idenfidade e localizagdo de um ™. :
atacante. .. o



.........
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Cvidados
a serem fomados :

......
.......

Mantenha os programas atualizados:

" tenha sempre as versdes mais recentes dos programas instalados

 remova as versoes antigas e os programas que vocé ndo utiliza mais

Instale as atualizagées disponiveis:

" configure os programas para serem atualizados automaticamente

" programe as atualizagdes automadticas para serem baixadas e aplicadas em um
hordrio em que o computador esteja ligado e conectado a Internet

" cheque periodicamente por novas atualizagdes, usando as opgdes disponiveis nos
programas

Use apenas programas originais:

" a0 comprar um computador pré-instalado, certifique-se de que os programas
sdo originais solicitando ao revendedor as licengas de uso

v caso deseje usar um programa proprietdrio, mas ndo possa adquirir a
licenca, procure por alternativas gratuitas ou mais baratas, e que possuam
funcionalidades semelhantes as desejadas



Ao instalar aplicativos desenvolvidos por terceiros:
 verifique se as permisses de instalagdo e execugdo sdo coerentes

v seja cidadoso ao:
@ permitir que os aplicativos acessem seus dados pessoais
@ selecionar os aplicativos, escolhendo aqueles bem avaliados e com grande quantidade
de usudrios

Use mecanismos de protegdo:

/ instale um antivirus (antimalware)
@ mantenha-o atualizado, incluindo o arquivo de assinaturas
@ configure-o para verificar todos os formatos de arquivos
@ sempre verifique os arquivos recebidos antes de abri-los ou executd-los

/ assegure-se de ter um firewall pessoal instalado e ativo

" (rie um disco de emergéncia de seu antivirus e use-o se desconfiar que:
@ o antivirus instalado estd desabilitado/comprometido, ou
@ o comportamento do computador estd estranho (mais lento, gravando ou lendo o disco
rigido com muita frequéncia, etc.)

v «rie um disco de recuperagdo do seu sistema e certifique-se de té-lo por perto no
caso de emergéncias

 seja cwidadoso ao dicar em finks, independente de como foram recebidos e de
quem oS enviou
@ antes de clicar em um fink curto procure usar complementos que possibilitem que o fink
de destino seja visualizado
@ ndo considere que mensagens vindas de conhecidos sdo sempre confidveis
© 0 campo de remetente pode ter sido falsificado, ou et ..
O elas podem ter sido enviadas de contas falsas ou -
invadidas

 desabilite o auto-execugio de  midias -
removiveis e de arquivos anexados



Proteja suas contas de acesso e senhas:

" trie uma conta padrdo e use-a nas tarefas rotineiras
@ use a conta de administrador somente quando necessdrio e pelo
menor fempo possivel
Quse a opcdo de “executar como administrador” quando
necessitar de privilégios administrativos

" mantenha a conta de convidado desabilitada

v assegure-se de que:
@ fodas as contas de acesso existentes tenham senha
@ ndo existam contas de uso compartilhado
@ ¢ conta de acesso e a senha sejam solicitadas na tela inicial
@ a opciio de login automdtico esteja desabilitada

v seja cvidadoso ao elaborar suas senhas
@ use senhas longas, compostas de diferentes tipos de caracteres
@ ndio utilize:
O sequéncias de feclado
O dados pessoais, como nome, sobrenome e datas
O dados que possam ser facilmente obtidos sobre vocé

Ao usar o seu computador em locais pUblicos:

v utilize travas que dificultem que ele seja aberto ou furtado

v mantenha-o bloqueado, para evitar que seja indevidamente usado quando
vocé ndo estiver por perto

 utilize criptografia de disco
@ em caso de perda ou furto isso dificultard o acesso aos seus dados

 configure-o para solicitar senha na tela inicial .
@ isso dificulta que alguém reinicie seu computador e 0 -
acesse direfamente :




ufilize opgdes de navegar anonimamente

ndo efetue transagdes bancdrias ou comerciais

ndo utilize op¢des como “Lembre-se de mim” e “Continuar conectado”
ndo permita que suas senhas sejam memorizadas pelo navegador Web
limpe os dados pessoais salvos pelo navegador

assegure-se de sair (logour) de suas contas de usudrio

seja cidadoso ao conectar midias removiveis, como pen-drives

ao retornar ao seu computador:

)

)

faga regularmente backup dos seus dados

mantenha a data e a hora corretas

)

verifique as configuragdes de seguranga oferecidas pelos programas instalados
em seu computador e adapte-as as suas necessidades

ao compartilhar recursos do seu computador:

)

)

ao enviar seu computador para servios de manutengdo:

)
)

)
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Consulte a para a Internet para mais detalhes
. sobre os cuidados a serem tomados para proteger o seu computador:

“ 0 sife da também apresenta diversas
: + informagdes sobre riscos e formas de prevengdo:

“*.1 0 CERTbr é o Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranga no :

. . Brasil. Desde 1997, o grupo é responsavel por tratar incidentes de seguranca envolvendo :
- redes conectadas d Infernet no Brasil. O Centro também desenvolve atividades de andlise :

; > de fendéncias, treinamento e conscientizagio, com o objetivo de aumentar os niveis de

".55“‘:'T‘"(LD"'E:;"‘:E'SS'EZEM"E"mw"w’.' seguranca e de capacidade de tratamento de incidentes no Brasil. Mais informagdes em

..

.ees... 0 Nideo de Informagiio e Coordenacdo do Ponto BR - NICbr ( é:

Oy -1 uma entidade civil, sem fins lucrativos, que implementa as decisdes e projetos do :

nle " Comité Gestor da Internet no Brasil. Sdo atividades permanentes do NIChr coordenar :

- 0 registro de nomes de dominio - Registro.br ( ), estudar e :

Niicleo de Informagao - frafar incidentes de seguranga no Brasil - CERTbr ( ), estudar e :

. eCoordenagaodo - pasquisar fecnologias de redes e operages - CEPTRO.br ( ),:
- Ponto BR .

_.+"t produzir indicadores sobre as fecnologias da informagéo e da comunicagiio - CETICbr :

Tt L ) e abrigar o escritério do W3C no Brasil ( ).:
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2 .+ 0 Comité Gestor da Internet no Brasil coordena e integra todas as iniciativas de :
- 2" servios Infernet no pais, promovendo a qualidade téenica, a inovagio e a:
J 0 I " disseminagio dos servicos ofertados. Com base nos principios de multilateralidade, :
* transparéncia e democracia, o CGlLbr representa um modelo de governangu:

. Comité Gestorda ~ Multissetorial da Internet com efetiva participagdo de todos os setores da sociedade nas :
" Internet no Brasil _:' suas decisoes. Uma de suas formulages sio os 10 Principios para a Governanca e Uso :
. "o da Internet ( ). Mais informages em .
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